FPGA Implementation of a Recently Published Signature Scheme by Beuchat, Jean-Luc et al.
HAL Id: hal-02102075
https://hal-lara.archives-ouvertes.fr/hal-02102075
Submitted on 17 Apr 2019
HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.
L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.
FPGA Implementation of a Recently Published
Signature Scheme
Jean-Luc Beuchat, Nicolas Sendrier, Arnaud Tisserand, Gilles Villard
To cite this version:
Jean-Luc Beuchat, Nicolas Sendrier, Arnaud Tisserand, Gilles Villard. FPGA Implementation of a Re-
cently Published Signature Scheme. [Research Report] Laboratoire de l’informatique du parallélisme.
2004, 2+8p. ￿hal-02102075￿
Laboratoire de l’Informatique du Parallélisme
École Normale Supérieure de Lyon
Unité Mixte de Recherche CNRS-INRIA-ENS LYON-UCBL no 5668
  	

	   	

 	
 
  	
 
  
  
 
  
	
	 	   
École Normale Supérieure de Lyon
46 Allée d’Italie, 69364 Lyon Cedex 07, France
Téléphone : +33(0)4.72.72.80.37
Télécopieur : +33(0)4.72.72.80.80
Adresse électronique :  	

  	

	   	
  	


  	
         
	 
 
     
	
 	

   
 
  
	 		  
 

 
 		 		 
	
 
 
   !		" #
 
		 
 
	  	 	
	
  


  		  	 	 $ 
	
 $  	
	  	 $ 	 
 
	 % &' ( )*++ 	
 	 			,"
 	$ 
$	 		 	-	
 	  	 	   ./ 
0	  $ 
" 1	 
	  2
 	 		  

 
  	  "+* 
	   34)567 0. 		 8 	
 "
    
	 	6
	 

	
 0. 		
	
	

 
 	 !		  9			 
9	  	 

	
 
	
 9	-	
 	 
 	  
 	 

$
 	
 	:		

	 
9	9	 		
" ;
9	 
 	
 	
 		
 <		
 	 	


	 = 9	9		   	 <
	
 < =		 	 9		
>
-<= 	 -	 <	 <		
 		 	 
 %	 &' ( )*++ 	




 9		

	
," ?	  		 
9		 9		

	 
 <	
	  	 	 
	 = <	 < 0	  	9	 =  ./ "

 

 	 	=		  9			 		 	 
	 
	 	 "+* 
		 
  0. 34)567"
	
 	 
	 9	-	 

=		
 
9	
 
 	
 	
 		

 
 0.
  	

	   	
  	

  
@	6A ;	 
 !		  #

	  .	
 4 
     	
  			
	 	      		 
	  !   "# $%
  	
 		

 & " ' ' ( )$* %+)*!   ", "#

		

 '   	  ',,    
 "'  " 	  	 ',, -
  	
   
	 
  
	-		 $ 
 		   	

	  

	  8	 
	  $ 	 	  $ 	  $ 	 	

	"  
	 
		 


	  BC  
 	  $ 
	
 	

   
    
	
		  
 

"  
$	 		
 	 		  
	
	 $ 	 
		  		
	   8" D 
 	 	 	
	 	 
$ 	   	 	
 $  		 	 		" D		  	$ 
$	
		 	-	
 	  	 	   ./ 0	   	 	 
	"
1	 	 	  
    +* 
	   34)567 0."  
	 $ 	 
	

		  	 
 	  8	  
 	 
  	  	" #
   	 
 	  	
 		
"
#	 
	 
		 $ BC 	
 $  	 	:
 	
" #  	
	
	 
	 	-		
 

 	-	
 %! E! 5 	
, 	 

	
 $ 	 )   
" 0 
	 
	
  	 $ 	 		
 $

	 
  	 		 	 


 	  	 
  


  	 "  
	 	  
  
  
	  	   	
   	2	   8	   		 
	  
	
   
 		 8	 

 "
#	 
	  	 	 			 	F 	
	  !	  
 
	  
&6	 	 . 	 $ 	 " #
 	

  	 
		 		
  ( &
 (    ( *  BC" #	  		
  			
 $ 	 2	 2	     
	
 
 $ 	 	  
	 	Æ	
 	     "  	 		
	
$ 	 			
  	 	 	
     	 	  	 	
 $ BGC $  8	

 	 		  !	 )"
H  >		 
  	 	 $	
  	 		
 $ 	 
	 
		 
0. 
" E	  8 	

 	 $	 
	  
 	 
 	
  
34)567 0." 
 	 
 
		  !	  
 
 	 
 	
    
$6
 		 $ 	 " D  	   
	
 I	 ;		86 

	
    
 	
I  	 			 
 
		 8
" H 
6
 
  
   
	
  
	 	 
	 	 	
	
   	 			
 	
  
	2 	

"

  	 	
#	 
	  
 
	    8	  5		J				 

	" D
 	6
 	 
  &6	 	  . 	 $ 	  (   	
    (
  ., /0    ,   	
 	
  , , 

	   
	    
   , / 	  1
 23  (, 	   . 4		 5		
   &  * BC" #	 	 
 	2	 
 	  			
 $      	  8	 
 
   (    	8 :" #	 
	 $ 	 
	 
		 		
  	 Æ6
 $ 	" D		 $  	  	 
	 
 	 $ 	 	 %
6  $ 	 &, $  
	  % 6 , 

	  " #	 

 
8 
  2  		 
	  	 
	"   
 $
    	

	
  ( %,   ( % 	, 	  " #	  	

	 		
 	 	: 	
  
 		" 1	 	 			 	 
 	 
  $ 	 	

K
	  
  		 
K   	 
	 
 % ++6 , $  ( % 	,L
K ;		86 

	  $  	 	  %,     BCL
)K E
 	
  %,  			
 		  
 		L
	 	M L
	 	
#	 
	 
 
 	

	 	 
 $ 
 	 "  &' ( )*++ 	6
 	
 	 	-	  	 		 %  	 
 
 	, BC"
1	 
 	 	 		 	
 $ 	 		 
	
 $ 	   !	 " 

 	 $ 	 
	 			
  	 	  	 	 


%, (
 
	
 

  %, (
 
	
 
 	    " !	   
	 ) 	 	F 		
	 	   
 	 
 	 ;		86 

	  $ 
 	
8	 	- 
%, ( %,%,  " #	 	 	 $  
 	8	  

 	
  			
 		  
  ( & 
 
      
	 	 	
"
			   #	 ;		86 

	  	Æ	 
	
 	 8	
	-  	  B) C" !	 $   $ 			  ( & 	:  


 	 
		
 	 6 	 
 
$ 	 		" 1	 	   ( 

 	 $ 6
	 		  
6$		 
		K
%, ( Æ  %,  %, %,
%, (

 %, $ 	 
 		
 %, $ 	 
 
%,
Æ (

 $ 	 
 		
Æ  $ 	 
 
%),
		   	    %, (  %, (  
 ( 

  Æ
  ( "  	 
	 	     	
	 
	  
 	 
  (
  
	
 

 
    D$ 
 
 	-   	
%
 	
   
 , 	  
 	  	  $ 	
	 	"  
$ 	 
 
	 $ 	 
	 
		 	 8	 	 	 
   " #	 	 
 %, (  %,
 
   
 			 
 	
	
  	 
  	 
	 	
 $ 	  $ 	 	 "
	 	 !	 ) $ 	 
	 
		 


  	8 $ 	 	
   

 		  	 $
 "	" $  
 & 
 
     " !	
	<
 	 		 
	
  
 
   (

 
 
%  , 	   

 	    N

 
%, (  BC"


	  	 $ 
 	2	  %, ( 
 %, G  	  + 	 		
 	  	   $ 			 +" #	
%,%, (


	

 


%, (

	
%, M

	

 
  %,

	-	 
 
%,  	 		   
	
  			 
- 
 
%, ( 
 %,"  	 	 $ 	 <
 	  $   %, $
4 	   '	 	, 6 , )
			 + 
	 %, 
  	 	K
%,%, ( %, M %,  %G,
#		$	 	 $ 
 %,  	 		 	   %G, 
 $
%, ( "
 	 		 	  		 	    
#	 	Æ	 $ 	 
	  		
 	  	 	Æ	 $ 	 	 	
 	 2	    " #	 	  
 	  	 	 $ 
  
"
1	 	 $	 	 
	 2	  $ BGC 
	 	$	 
 
	   
	 
	 	-	
 8	 
 
	 	 	
" #	 2	     ( * 
  	
	
$    %
  2	 	:	
 $ 			 ,"  			      
 		
		   6
 B 
C $  			
     B GC"
 	 		  !	  	 
 
	 66 	
" 1 	 		6

	 	 	 
 
 	2	 	
	"            ( B 
C (  M 

 	 K 
 ( %
 M ,%
 M , M 

 M 

 ( 

 M  M 

		  
  
     "  
 8 	 	 
	 	 	
  	 		 $  
     			 6  6 	
 
 86 	
  $ 	

 
"
1	 	 			   
  $ 	 		 	 	$	  	  $ BG ""C 
	$			
 		"
#	
	 	
 	    66 	 
 &+ 
	
    		 
 &

	
 %  	 		 
	," ; 	
 	    $  
" 
 		 
 	   * 
  ) 
 		 	  	-	  

	
"
  	
1	  	  		 $ 	 		 
	
 $ 	 
	 	 " 1	 
 
	 
	
 $ 	 ;		86 

	  $ 	 	 
	
  	 
	 

 	
	
"  %,  %, 	 	$ 	 8	 	 %,  %,M %, 		  
  	 		 
 $ 			 & 	      		  
  			 $    " E	

 
	2 	

 $ 	 	  	 %   	 
		 
  	
:, 	
   	Æ	 		 $ 	 	 	   	
	   
 	

"
 !
 "  
	 #	
	  	
	
 	 	   	 
	 $ 	 6 
	 	
  	 	 	" #	 
		 $ 	 G6
	 	 $		8 
$ 	
	 %A!, 
 
	  	
    
	" #	  	 8 	 	  	$
 	 3H $  
	   $ 	 
	6 
	-		 			  	 A!   

 " #	  
$ 	  ++ :  %
	  + ;8 !		   		
, 
 	 	  

 
 	
 	 + 	Æ	
 $  	 	 
	 % 	 * + F6F
,K

 (

 
	



 
 

	M

 
	



  

	  M      M

 
	



  

	  ( 
	




		 
     " #	 	 
	 8  
   	-	  
	
  
  

* 7O $ 	 	 	
	
 $  34)5 0."
 23  (, 	   . 4		 5		
CLKA
ADDRA[7:0]
DIA[15:0]
WEA
CLKB
ADDRB[7:0]
DOB[15:0]
RAMB4_S16_S16
CLKA
ADDRA[7:0]
DIA[15:0]
WEA
CLKB
ADDRB[7:0]
DOB[15:0]
RAMB4_S16_S16
S0 S2t−1
0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1
Lo
ad
/S
hi
ft
Counter i
s
(i)
j
jth bit of the
hashed message
CLK
ADDRB[7:0]
144 lines of
the matrix V
16
V[i][287]
V[i][272]
16
V[i][15]
V[i][0]
18 Block SelectRAM memories (288 columns of the matrix V)
En
Incr
Rst
25−stage LFSR
s j
WEA[17]
ADDRA[7:0]
DATA_IN[15:0]
$    $ 	 	 
	 
"
% #	& '	 " ( )  	 	
A	 
 2
 8  	 	
	
 
8	  	 ;		86 

	    
 
 " #	  %, $   	 		 
 $
K
%, (   %, (  

	


 
 
  %*,
%, ( Æ  %, M %, (

	



Æ 
 
 M 

  %7,
		      BC" #
 
  	 		   8 	
  	
 $ M66

" #	  $ 	 	 
	  	-	
   M 
 

 
  
 6	 "   
 	   	 	Æ	
 $ 	 
   	 	
	 $ 
 
 "
#
 
 
 	  #	   	
  	
	 $ 	 	
  	 
 34)5 0."
 	$ 
 $ 	 
 	
 	
  
 	 		 	
 
66 
   $	 	
	
 %
		 #	  $ 	
," D		 $ %G, 	 $

  G  	  + 	 	 
  66 	
     " #	 6
 %, 
 	 	 	  2	 
	
K
%,

	

 
 
 ( 

  ( 

  ( 

   ( 

L
"  (   ) 
%, %, M %,L
	 "
4 	   '	 	, 6 , G
	   /	 	
	
 	-	 $ 	 ;		86 

	 "
  	
   


 
. 7		33   +$ 	 8  !9 $:;
 <   )
  
 )$ 	 8  ! *:;
 	3      !9 	 8  ) $:;
 )$3 6   8; 8;    Æ3
  , 	   , 		 8;
!9$ 	 8  )$ :;
./ )3 6  Æ   ) 	 8  $ *:;

 )*% 	 8  % :;
	 % /	 	
	
 	-	 $ 	 
 	
"
  	
   


 
 7		33  ++9 	 8  9+ %:;
< )3 6    	  ,
		 8; 8; 	8;  
8;
!$ 	 8  )) %:;
 )3 6   

 

	  


 !9 	 8  ) $:;

 )9% 	 8  ) :;
   	 	
	
 %#	
   ,  34)5 0. 	
   	

	
 $ 		  	 
	 8  ;		86 

	 8  
 	

8  	 	
		  
" /		 	 	 

 

  	 ;		86
 

	   	 
 	
  
	 	 
	 	 	
	
" H 


 	 	
 $  
	2 	

 $  	
	 
 %	 ," D 


 $
	 66 	
  6	 	  		 
: *6 	
	
  $
*6 	
	
 %#	 )," 1	 	 
		 	 	 
  !	 )  	  	
	
	  $		
 $ 	 	
	
K
* D$ 
    $ 	 66 8 	 	-  %, 	 	 !P  	

  	
 $ 
 	 
 
	
 

 
 $ 			 +  
"
* #	 005E  	
 	 	 
	 
	-		 	  	  $ 	

	 
 $
K   % M 
, 
"
*  	 	 
 	 $ 	 	:	 
		 	   $ 	 66 8
     $  DH" #	 $		8 	
 
       

$  %  ,"  
	 
 
  	 
%,   %," 
	 		 	:	 
 	  	: "
D$ 	      

 	 			  ;		86 

	 6
  	 
 	
" 		 	 
 
 


 $ 	 +  

	
	  	 " #
 
 	 	
 $  
    		
 	 
	 	8
 $  (   	
 
 
%," #	 ;		86 

	   	

 	
 	
		 	-	 7  7 

 %
		 	:  $ 	 	
," H

	2 	

  	  H  	-	
 & 
	
 %7O $ 	 
	
 	 
 34)5 0.,  
  		 	 
	 
		   	 0."
   	
 4/EA 	
 $ 	 
	 
		 
 
	
 	  3!# G"")  	66	
$  34)567 0." G&) 
	
 %++O $ 	 	 	
	
,  + ;8 !		 
		
 		 
 2
 	  
   ( *  / "
* 23  (, 	   . 4		 5		
SQR
R2
R3
R4
R5
100100
000110
p5
2
p7
2
p8
2
p6
2
R6 R8
R9
00 01 11 10
R7
APPEND
01
10
0 1 0 1
0
1 0
1
00
10
01
Load
R5
Load
R7
Load
R9
Load
R4
Load
R1
R1 0
Load
R8
Σ
1
0
R1
1
1
z
z
z8
Si
A[9:0] B[9:0] C[9:0]
Σ
i=0
9
p  zi
i
160 bits
16 bits
ith control bit
R0
Load
R2, R3
Σ
i=0
4
p  zi
2i
R4, R5
R6
R0
A[9]B[9]+C[9]  ...  A[0]B[0]+C[0]
INV
c18
c21
c20 c19
c16
c17
c15
ci
c12
c14
c13 LoadR0
c4 c3 c5 c0
c6
c9
c10
c11
c26 c25
c1
c2
c22c23c24c27
c7LoadR6
c8
$ % 6
	2 	

 $ 	   	 	
"
	 + 	
	 

	 $ 	 ;		86 

	  	 
 	
"
	

  
  	
  =	   "   8 6;
   
8;  8; 8; , 8; 8; 	8;  
8;
 Æ
 
	 
 

  

	
  



#	  $ 	 2
 	 
	 	
 G 8 	
 %   
	
   
	
," #	 ;		86 

	   	 
 	
 	-	
+  8 	
 %* 

   8 	
 		   
8
,  	
	 
	 
 		  	" /		 	 
	 	 
  % 	 		 
 	 
 
 	,K
  (


 %G M +  &',   +* 
	
		
  
$	 		 	-	
 	  	 	  		 	 
	 
8  
./ 0	  	

"
#   	$
 
$	 		
 $	 
	
 
 	 

	Æ	" D  	 	 	
 $ 	 
	2 	

 	  $ 	:	"
 	 * 

 	:		 		 	 7 6	 
 %	  *O $ 	
 	 $ 

,  
	 	
 %	  7O,   66 	

%	 +)O," 		 	 	 66  
  	  	 	 
 
	
 $
	 ;		86 

	 " 	 		  	 
	
 
 		$	
  
	 	 
	 	"

)1 1'1 (	01  	
 
 	 1   6 0   6 >		 "	
) +1
4 	   '	 	, 6 , 7
91 1 " 71 ?  1 1 >/  ,<  7	3 6	 6 ,1
 "1 (    
 	 ! "   #$ %&&'  99+     
"  6 )*%)%1 6 9$$)1
!1 21 1 71 ,36 ,  ("> 61 ((( 	) 	) 	  .3)*@)99)9%
)  1
1 "1 1  / ,   			 - -	 		 /, 	/ 	#   
-	1 ((( 	
  !	 *8%;@+*+) 2	 )  1
*1 "1   71 '1 "  , ,  '3	   -63
	 ,/1  * (((  !
  +$, -  !
 
 .++/0123
! 4 3   	 )  %1
 	    !"# 	
#
 	: 	
	
 	 

    		 	 ;		86 

	 6
   
	2 	

 %#	 ,  	
   	:	K
* D
 !
 
 	

	 $ 	   
	 $ 	 ;		86 

	 "
* 1	 	2	  

 !  !  	 
%, %,  Æ 	 	 
 		" !
		
 5-
 %,  %*,  
$
 	 DH 
  	   $ 	 6
6 8 
  %," #	 ! 		
  	 	 	 
	 	  
 Æ %5-
 %),  %*,, 
$
 	 DH  	
 	 	 
	 
	-		"
D

 !  ! 	$ 	 
	 
8 	 	 
 "
*  

 !  ! 	 	 	 
	   	  	6

	  !	 "  
$ 	 DH 
     	
		 
	 
%, 
%," #
 
	 $ 	 DH 
  
 	  $ 	 %	 M , 
	 	
 "
#	 G 
	
 	  $ 	 ;		86 

	 " D
 !
 6
	  	
 	 	
	
" #	 $ 

 		 	 	 
	 $ 	 " 	
  
 
		

  	  	 
	 	 	 (     %
		 !	 ," 
	-	
	  	-	
  M %  ,   M  ( 7 

" #		 8 	
 	 	 	-	
 8	 %,  % 	
   ,  	
 	  $ 7 8 	

		  !	 ""
+ 23  (, 	   . 4		 5		
	  H	
 	  	 ;		86 

	 "



 	 	  
  8; A )   )  A 
  8;
  8; A )   )  A 
  8;
	 
 A 
   	  
 	 A 
     ,  	
 
Æ   A )   )  A Æ
  
8;   8;   	
	  
8;   8;     A 
8; A   8;
    A 
  8;
8; Æ    8; B 8;     B   A 
8;
    A 
8;
	
Æ     	  A Æ

     B 
  /  
8;   8;   	
	 
8;   8;     A 
8; A   8;
    A 
  8;
8; Æ    8; B 8;     B   A 
8;
	     A 
8;
     B 
  /  
8;
  



 
  
    
	     A 
8;
    A 
8;
  
  

 	 

 	 A 
 
	     A 
8;
    A 
8;
	 , 
 
	
 $ 	 ;		86 

	 "
	 	  	 	 	 	
  
  8; 8; 

  
 B 

 
   
 8;
  
 
 B 
 
  
8; A 8; 8;    8; A 8;
   
8; 8;  
 
  8;   8; 8; 
 
  8;   8;   8; 8;
 Æ
   Æ
	 
  
